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 چکیده

 جنگ و کیکلاس یالگوها رییبه سرعت در حال تغ نینو یهایفناوراستفاده از امروز،  یایدر دن

است که به  (AI) یهوش مصنوع ها،یفناور نیا نیرگذارتریاز تأث یکیهستند.  ینظام یهایاستراتژ
 یکیولوژیب ،یاهسته یهانهیمدرن در زم و شناسایی نبرد یهادر تحول روش یدیعامل کل کیعنوان 

یکی از مشکلات اساسی در شناسایی حملات جنگ نوین . شودیشناخته م (N.B.C) ییایمیو ش
 در این حملات، تهدیدات نیروهای نظامی، دشواری در شناسایی سریع و دقیق نوع تهدید است.برای 

های مختلف منتشر شوند و بسیاری از مواد شیمیایی، بیولوژیکی ممکن است به سرعت و به شکل
ای به سرعت قابل شناسایی نیستند یا برای شناسایی نیاز به تجهیزات خاص و روش خاص و هسته

ر نه تنها قاد یهوش مصنوعه ممکن است در شرایط جنگی به سرعت در دسترس نباشند. دارند ک

 یهایریگمیدر تصم تواندمیمختلف بپردازد، بلکه  یوهایسنار یسازهیها و شبداده لیاست به تحل
مقاله  نیادر  .کند فایا یینقش بسزا و حملات جنگ نوین یهاو کارآمد در مواقع بحران عیسر

اصول و کاربرد هوش مصنوعی در راستای استفاده در شناسایی سریع و دقیق در حملات  به یمرور
  گیرد.و یا خرابکاری نوین مورد بحث قرار می

 AI، الگوریتم، N.B.C، هوش مصنوعی واژگان کلیدی:

 

                                                           

 ، سازمان تحقیقات و جهاد خودکفایی)علیه السلام(پژوهشگر، مجتمع دانش بنیان امام حسین1 

 )علیه السلام(گروه جنگ نوین، دانشگاه امیرالمومنین2 

  )علیه السلام(گروه جنگ نوین، دانشگاه امیرالمومنین3 
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 مقدمه

ت که در اس ایمشابه هر سانحه ،یپرتو ایو  ییایمیشمیکروبی، سانحه  کیاساس پاسخ به 

فراهم گردد تا خطرات  یطیلازم است شرا ن،یدخالت داشته باشد. بنابرا آورانیآن مواد ز

ورت و صاز اقدامات لازم آگاه  یو کارکنان اضطرار نیروهای امنیتیشده و  ییشناسا یاحتمال

 هیو قابل اعتماد در ساعات اول یکاف یسانحه، داشتن اطلاعات کیدر  (.IAEA, 2003گیرد)

 مدانییهمانطور که م مهم است. اریبس یو پدافند یاتیعمل هایمیو ت رانیمد یسانحه برا

 یگانیهر  یبرا یو رفع آلودگ یدر اقدامات رزم ییبسزا تیاهم یآشکار کردن وجود آلودگ

ود. شانجام های مختلفی شامل تکنیک تواندمیاستفاده از هوش مصنوعی در این زمینه .ددار

 هوش مصنوعی در شناسایی و مدیریت چنین تهدیداتی اشاره شده است: ررسیبه ب در اینجا

های یادگیری ماشین و تحلیل داده برای از الگوریتم بینی حملات:شناسایی و پیش -

 توان استفاده کرد.بینی وقوع حوادث مشابه میشناسایی الگوها و پیش

های هوش مصنوعی برای استفاده از سنسورها و فناوری ها:تشخیص سریع آلودگی -

 تشخیص حضور مواد خطرناک در محیط و اعلام هشدار به مقامات مربوطه.

تر برای آموزش نیروهای واکنش سریع و سازهای واقعیایجاد شبیه سازی و آموزش:شبیه -

 .NBCبهبود آمادگی در مقابل حوادث 

مبتنی بر هوش  گیریهای پشتیبانی تصمیمسیستمتوسعه  گیری و مدیریت بحران:تصمیم -

توانند اطلاعات مختلف را تجزیه و تحلیل کرده و بهترین راهکارها را مصنوعی که می

 پیشنهاد دهند.

 دهدیامکان را م نیا انیبه نظام نیجنگ نو یهایدر استراتژ یاز هوش مصنوع بکارگیری

 یهاتیعوض یسازهیکنند. از شب ینیبشیپ قیکرده و به طور دق ییرا شناسا داتیکه تهد

 ،ییایمیو ش یکیولوژیب ،یاهسته داتیاطلاعات مربوط به تهد لیو تحل هیگرفته تا تجز یبحران
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 یهااتیعمل یسازنهیمؤثر در کاهش خطرات و به یعنوان ابزاربه تواندمی یهوش مصنوع

 .ردیمورد استفاده قرار گ ینظام

با ارائه  ،کندمیکمک  روهاین یبه ارتقاء آموزش و آمادگ یهوش مصنوع همچنین

 یخط دفاع کیبه عنوان  تواندمی یفناور نیا ن،ی. بنابراتریمتنوع و واقع ینیتمر یوهایسنار

 عیش سرواکن ییمسلح توانا یروهایعمل کند و به ن ریو متغ دهیچیپ داتیدر برابر تهد یقو

 ،یخودکارساز یبرا ینه تنها ابزار یهوش مصنوع .را بدهد یبحران یهاتیقعو مؤثر به مو

 نیاست که به کشورها ا یتیو امن ینظام یهایدر حوزه استراتژ یدهنده باز رییتغ کیبلکه 

 .تر مواجه شوندنوظهور به صورت چابک و هوشمندانه داتیتا با تهد دهدیامکان را م

 هایشروو ارائه  یدر اکثر نقاط جهان، بررس یقاتیتحق هاینهیزم نتریاز مهم یکیامروزه 

 است N.B.Cمختلف حاصل از حوادث  هایخسارت جادیاز ا یریجلوگ یمداخله برا

 شود،یشناخته م زین 1.4 ی( که با نام انقلاب صنعتAI) یهوش مصنوع .(2440،راسل)

 نیمختلف برداشته است. ا یهانهیدر زم یو فناور یعلم یهایدر نوآور یقیعم یهاگام

 ینظام اتیو عمل یرنظامیغ یها تیرا در نحوه انجام فعال یتحولات قابل توجه تواندمی

و انجام  یاز هوش انسان دیتقل یبرا هانیماش یی( به تواناAI) یکند. هوش مصنوع جادیا

و  یریگمیحل مسئله، تصم ،یریادگیدارند، مانند  ازین یکه معمولاً به هوش انسان یفیوظا

از جمله  یهوش مصنوع یهایفناور 2شکل (. 2424)شارما، اشاره دارد  یعیدرک زبان طب

 یریادگی .دهدمیرا نشان  رایانه یینایو ب کیاتروب ،یعیپردازش زبان طب ،ینیماش یریادگی

 یبرا یرایانه یهاتمیاست که شامل آموزش الگور یاز هوش مصنوع یارمجموعهیز ینیماش

 ودشیها مبر اساس داده یریگمیتصم ای ینیبشیها و پموجود در داده یالگوها یریادگی

 یهاشبکه ازاست که  ینیماش یریادگیاز  ینوع قیعم یریادگی. (2424و همکاران،  اریگ)آ

 کندمیاده گفتار استف ای ریمانند تصاو دهیچیپ یهادادهپردازش  یمتعدد برا یهالایهبا  یعصب
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 یان انسانزب دیو تول ریدرک، تفس یبرا هارایانه ییتوانا یعیپردازش زبان طب (.2423)هرشی، 

 یبرا هارایانه ییتوانا یرایانه یینایب(. 2442) دولین و همکاران،  از جمله گفتار و متن است

اران، )گامز و همکاست  دئوهایو و ریمانند تصاو یاطلاعات بصر ریو تفس لیتحلو  هیتجز

 برایهای هوش مصنوعی که بتواند ما در این مقاله به شناسایی و ارائه انواع داده  (.2422

  استفاده نمود، ارائه شده است. N.B.Cشناسایی  برایبکارگیری آن 

 یهوش مصنوع یهامدل شیآموزش و آزما یهستند که برا هادادهتحول  نیقلب ا

 صیکه تشخ ییالگوها و روندها ییشناسا یبرا یهوش مصنوع یهاهستند. مدل یضرور

 یهاها دشوار است، به مجموعه دادهداده لیو تحل هیتجز یسنت یهاها با استفاده از روشآن

که بر اساس آنها آموزش  ییهادادهتا بر اساس  دهدمی جازهبه آنها ا نیهستند. ا یبزرگ متک

 کنند. بینیپیشو  رندیبگ ادیاند،  دهید

( N.B.C) یاو هسته کیولوژیب ،ییایمیامروزه استفاده از عوامل ش:  N.B.Cهای عوامل .4

 یهاتیموفق یبه جامعه برا یروان-یو روح یرساندن از نظر جسم بیبه منظور آس

 یمهم تلق اریموضوع بس کی یستیترور یهاها و گروهدولت یاجتماع ایو  یاسیس

 )خرابکاری، انتشارای هستههای مختلف از قبیل به شکل تواندمیاین حملات . شودیم

ها(، شیمیایی)گازهای سمی( ها، ویروسباکتریرادیواکتیو و غیره(، بیولوژیکی) مواد

 نیا یروان یروح ادابع ریاستفاده نشود، تأث عیاگر در حد وس یچون حتانتشار یابد. 

خت نااز گذشته است. لذا ش شتریب اریبس یها و ارتباطات امروزموضوع با توجه به شبکه

 یامر ییشامدهایپ نیمقابله با چن یبرا عیسر یعوامل و آمادگ نیمقابله با ا یراهها

 ایتههسو  یکروبیم ،ییایمیعوامل ش یانتشار عمد ای ی. آزادسازرسدیبه نظر م یضرور

 ریو کشتار غ بیهمچون موشک و بمب با هدف آس ینظام یافزارهاجنگ البدر ق

 یرا برا یشتریو توان ب لیپتانس کیسلاک یافزارهاجنگنسبت به  انیو نظام انینظام
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 اتیدر سطوح مختلف )راهبرد. عمل ینظام هاینیدکتر .کندمی جادیا هاگروه ایها دولت

حوه کشورها در ن ینظام کردیرو نییو تب فیرا در توص یمهم اری( نقش بسکیو تاکت

 هایوهیش نیبهتر نییتب نیو همچن N.B.C هایو بحران یو کنترل خرابکار تیریمد

حملات امکان  نیاز نوع و نحوه ا ی. آگاهکنندیم فاءیو رفع بحران ا روهاین تیهدا

 نی. از ادینمایجهت مقابله با آنها را فراهم م یدر هوش مصنوع ریزیبرنامهو  ییشناسا

ران باشد و بتواند بح ییمختلف قادر به پاسخگو طیجامع که در شرا یهابرنامه هیرو ته

ی هاحسلا. در کشورهای جهان نیز استفاده از است تیحائز اهم اریرابه موقع مهار کند، بس

N.B.C  در چندین نقطه و در مواقع مختلف به وقوع پیوسته است. در برخی از

 :نماییممیمورد استفاده شده است را اشاره  N.B.Cترین موارد حملات معروف

استفاده از گازهای شیمیایی در جنگ جهانی اول به  (:4141-4141اول)جنگ جهانی  -

ی شیمیایی در تاریخ ثبت شده است. هاسلاحعنوان یکی از اولین مورد استفاده از 

گازهای مختلفی مانند کلر، فسژن و خردل برای حمله خطوط جبهه دشمن استفاده 

 شده است.

های مشهور حملات شیمیایی در  یکی از نمونه(: 4111-4112جنگ ایران و عراق) -

سطح بین المللی، حملات شیمیایی در جنگ ایران و عراق است که در آن نیروهای 

ی شیمیایی علیه نیروهای ایرانی و غیر نظامیان استفاده کردند. این هاسلاحعراقی از 

 حملات شامل گازهای خردل، سارین بود.

یگر حملات معروف در زمان رژیم یکی از د(: 4111حمله شیمیایی به حلبجه، عراق) -

صدام حسین و در جریان جنگ عراق و ایران بود. نیروهای عراقی از گازهای شیمایی 

استفاده کردند و این حمله منجر به مرگ مردم غیر نظامی شد و آثار آن هنوز بر محیط 

 زیست و مردم آن منطقه باقی مانده است.
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سوریه، استفاده از سلاح سرجنگی در جنگ داخلی تاکنون(: -0244) جنگ سوریه -

و گازهای شیمیایی بارها گزارش شده است، که منجر به مرگ صدها نفر و  ایهسته

 آلوده شدن بسیاری از غیر نظامیان با گاز مانند سارین شد. 

 یسازهیو شب لیبه تحل، 4یبحران خرابکار یسازمدل: N.B.Cبحران سازیمدل .2

 .ردازدپیم یتیو امن ینظام ،یمختلف، از جمله صنعت یهانهیدر زم یخرابکار یوهایسنار

 ایفا کند. N.B.Cهای مرتبط با هوش مصنوعی نقش مهمی در تهدیدات سازی بحرانمدل

 و هایباز هینظر ،یهوش مصنوع یهاکیشامل استفاده از تکن تواندمی یسازمدل نیا

به  ریدر ز باشد. یاز خرابکار یناش یهابحران تیریدو م ینیبشیپ یداده برا لیتحل

 :میپردازیموضوع م نیا یدیکل یهااز جنبه یبرخ

 داتیتهد یابیو ارز ییشناسا  .0.4

توسط  وانندتیکه م ندهایو فرآ هاستمینقاط ضعف در س یی: شناسایریپذبیآس لیتحل -

 .رندیخرابکاران هدف قرار گ

 یلگوهاا ییشناسا یبرا یو فعل یخیتار یهااطلاعات: استفاده از داده لیو تحل هیتجز -

 .رفتار خرابکارانه

 وهایسنار یسازمدل  .0.0

محتمل  یوهایسنار یقابل فهم برا یهامدل جادیمختلف: ا یوهایسنار یسازهیشب -

 .یبریحملات سا ای زاتیتجه یخراب ،یتیامن یهاستمیمانند نفوذ به س ،یخرابکار

 یهامدل قیرفتار خرابکاران و مسئولان از طر لی: تحلهایباز هیاز نظر استفاده -

 .هاواکنش ینیبشیو پ یریگمیتصم

 

                                                           
1 Crisis Sabotage Modeling 
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 پاسخ یهایتوسعه استراتژ .0.2

شامل  هایمقابله با خرابکار یبرا ییهاطرح جادیپاسخ به بحران: ا یزیربرنامه -

 .منابع ییجاها، و جابهواکنش یبندتیاولو ع،یسر ییشناسا

ها و لشکر ییبهبود توانا یبرا یخرابکار یوهایسنار نی: تمریسازهیو شب آموزش -

 .به بحران ییگوها در پاسخسازمان

 و بهبود مستمر لیتحل .0.1

و  هاستمیعملکرد س یابیها پس از بحران: ارزداده لیو تحل هیو تجز یآورجمع -

 .به دست آمده اتیبر اساس تجرب هایو استراتژ هااستیس یبروزرسان

کاهش  یتازه برا یهابر اساس داده ندهایها و فرآها: بهبود روشپروتکل یبازنگر -

 .ندهیخطرات آ

 نینو یهایاستفاده از فناور  .0.7

 ییرفتار خرابکارانه و شناسا ینیبشیپ ی: برانیماش یریادگیو  یمصنوع هوش -

 .هاستمیدر س یرعادیغ یالگوها

 عیسر ییو شناسا تیاز وضع یآگاه شیو حسگرها: به افزا ینظارت یهاستمیس -

 .داتیتهد

ریسک به احتمال به وجود آمدن آسیب و یا خرابکاری  OHSAS18001بر طبق استاندارد 

شود؛ خطر عاملی است که در صورت وقوع پتانسیل ایجاد آسیب ناشی از یک خطر گفته می

ا، محیط هدارایییا شرایط بالقوه ایجاد صدمه به انسان و آسیب به  را دارد. خطر به عنوان منبع

به همین دلیل حادثه رویدادی است که منجر به خسارت و آسیب  و یا ترکیبی از آنها است.

زیر نحوه وقوع یک حادثه یا  4گردد. در شکل به محیط، جامعه و حتی به تاسیسات می

 خرابکاری را نشان داده شده است.
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 مکانیزم وقوع یک حادثه یا خرابکاری :4شکل 

هستند  یاهیپا رایهستند ز یاتیح یهوش مصنوع یبرا هاداده:یهوش مصنوع یهاداده .3

و عملکرد  ندکنیم ینیبشیپ رند،یگیم ادیبر اساس آن  ینیماش یریادگی یهاتمیکه الگور

 ریمقاد ،یمدل هوش مصنوع کیآموزش  ی. برابخشندیخود را در طول زمان بهبود م

عملکرد  کند و ینیبشیدهد، پ صیتشخ ااست تا مدل بتواند الگوها ر ازیداده مورد ن یادیز

(. پارامترهای مهم و حیاتی 2422و همکاران،  کلفیمد)خود را در طول زمان بهبود بخش

توان به موارد زیر اشاره می N.B.Cاستفاده در تجهیزات شناسایی حملات عوامل  برایکه 

 نمود:

 هاداده یریادگی یکردهایرو .2.4

بر اساس  گیریتصمیم ای بینیپیشالگوها و  یریادگی یبرا یهوش مصنوع یهاالگوریتم

 ییهاتمیالگور یهوش مصنوع ینیماش یریادگی یهاکیدارند. تکن ازیبه داده ن هاداده

و از  رندیبگ ادیالگوها را  حیصر یسینوبدون برنامه دهندیاجازه م هانیهستند که به ماش

به طور گسترده در  هاتکنیک نی. ا(2422و همکاران، هیضاح) کنند ینیبشیها پداده

 یهایستمسو گفتار و  ریتصو صیتشخ ،یعیپردازش زبان طب مانند یمختلف یکاربردها

 تمیگورال یریادگی یبرا یشتریب یهادادههرچه  ،ی. به طور کلشوندمیاستفاده  هیتوص

واهد بود. خ ترقیآن دق یهاگیریتصمیم ای هابینیپیشدر دسترس باشد،  یهوش مصنوع

وجود دارد  یهوش مصنوع یهاسیستمساختن  یداده برا یریادگی کردیرو نیچند
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 (.2441)ماربی،

 داده محور  یهوش مصنوع .2.0

و  هاداده لیتحل یایدر دن زیو داده محور دو مفهوم مرتبط اما متما یمحور داده

 ات،یاز عمل یترقیدرک عم توانندمی هاسازمان، هادادههستند. با استفاده از  گیریتصمیم

 ماتیبر داده، تصم یمبتن یهانشیخود به دست آورند و بر اساس ب پایش و کنترل

 یهامراقبت ،یمانند مال یعیداده محور معمولًا در صنا یکردهای. رورندیبگ یترآگاهانه

 یموقع براو به قیدق یهادادهکه  یی، جاشودمیاستفاده  یو خرده فروش یبهداشت

 یدهاکریاز رو ،پایش عومل جنگ نوینعنوان مثال، در هستند. به یاتیح گیریتصمیم

 نقاط یهاالگو ییشناسا ج،یبهبود نتا یبرا بحران یهاداده لیو تحل هیتجز یداده محور برا

اده داده محور و د یکردهای. روشودمیاستفاده  کنترل و شناسایی یهابرنامه یسازبهینهو 

 یمتک هادادههستند که بر  یهوش مصنوع یهاسیستمساختن  یبرا کردیمحور دو رو

 .هستند

 داده محور: کردیرو

 کی. هستند ندیفرآ ای ستمیس کی یکانون مرکز هادادهاشاره دارد که در آن  یکردیبه رو نیا

و  هیو تجز یسازرهیذخ ،یآورمدل نسبتاً ثابت است که جمع کیداده محور شامل  کردیرو

ا و بهبود عملکرد آنه ،یهوش مصنوع یهاتمیآموزش الگور یرا برا تیفیباک یهاداده لیتحل

قرار  تیو حل مسئله در اولو یریگمیتصم یندهایبه فرآ یرساناطلاع یها برااستفاده از داده

 نیماش یریادگیمانند  شرفتهیپ یهالیو تحل هیاغلب شامل استفاده از تجز کردیرو نی. ادهدیم

ممکن است بلافاصله  کهاست  ییهابینش ایکشف الگوها، روندها  یبرا یهوش مصنوع ای

و قابل اعتماد  یداده قو یهازیرساخت جادیداده محور بر ا کردیرو .آشکار نشوند هادادهاز 

، تمرکز دکن یبانیرا پشت یهوش مصنوع یکاربرد یهابرنامهاز  یاگسترده فیط تواندمیکه 
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منبع واحد از  کیبه عنوان  تواندمیمخزن داده متمرکز است که  کی جادیدارد. هدف ا

 سازمان عمل کند کیدر  یهوش مصنوع یکاربرد یهابرنامههمه  یبرا قتیحق

از منابع  هادادهاز  یادیاست که حجم ز دیمف یزمان ژهیبه و کردیرو نیا(. 2422)جراحی،

 و کار با آنها دشوار است. دهیچیپ هادادهکه  یزمان ایمختلف وجود داشته باشد، 

و حل  یموثر هوش مصنوع گیریتصمیم یداده محور برا کردیرو کی ،یبه طور کل

 نیراز بهت یرویو پ یهوش مصنوع ستمیها در مرکز ساست. با قرار دادن داده یمشکل ضرور

 لیسپتان توانندیها مها، سازمانداده یکپارچگیو  تیپردازش، حاکم ت،یفیک یبرا هاوهیش

بر  کردیرو نیا .را به دنبال داشته باشند یبهتر جیو نتا نندرا باز ک یکامل هوش مصنوع

 ای بینیپیش یمتمرکز است که به طور خاص برا یهوش مصنوع یهامدلساخت 

و  هیبر انتخاب، پردازش و تجز کردیرو نی. ااندشده یطراح هادادهبر اساس  گیریتصمیم

و  تقبهبود د یبرا تواندمیکه  ییهانشیالگوها، روابط و ب ییشناسا یها براداده لیتحل

 .کندمی دیاستفاده شود، تأک یمدل هوش مصنوع کیعملکرد 

و با  اموزدیرا ب دیجد یهاداده تواندمیبود که  یمدل هوش مصنوع کیهدف توسعه 

 شدهفیتعر شیمفروضات از پ ای نیاز قوان یاتوسط مجموعه نکهیها سازگار شود، بدون اآن

 یانزم اینسبتاً همگن هستند  هادادهاست که  دیمف یزمان ژهیبه و کردیرو نیمحدود شود. ا

. (2422و همکاران،  مازومدر،) خاص است گیریتصمیم ندیفرآ کیکه هدف خودکار کردن 

 هیبه عنوان منبع اول هادادهشامل استفاده از  یهوش مصنوع یبر داده برا یمبتن کردیرو کی

 وشه ستمیس کرد،یرو نیاست. در ا یهوش مصنوع یهامدلآموزش و بهبود  یاطلاعات برا

هوش  .گیردمی ادی هادادهاز  ماً یشود، مستق ریزیبرنامهتوسط انسان  نکهیا یبه جا یمصنوع

 نشان داده شده است. 3است که در شکل  یدیمرحله کل نیبر داده شامل چند یمبتن یمصنوع
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 هادادهو  تیاز موقع یآگاه .2.2

بلادرنگ را از منابع  یهااز داده یعیحجم وس توانندیم یهوش مصنوع یهاتمیالگور

و  هیتجز یاماهواره ریحسگر و تصاو یهاشبکه ،یاجتماع یهامتعدد، از جمله رسانه

ها از منابع مختلف، ارائه دهند. با ادغام داده هاجامع از بحران یدیکنند تا د لیتحل

 ییرا شناسا هایکنند، ناهنجار ییالگوها را شناسا توانندیم یهوش مصنوع یهاستمیس

فرماندهان  ،یتیموقع یآگاه شیافزا نیکنند. ا ینیبشیکنند و گسترش و شدت بحران را پ

آگاهانه داشته باشند و منابع را به طور کارآمد  ید تا انتخاب هاساز یرا قادر م و مدیران

 دهند. صیتخص

 هاداده یپاکساز .2.1

 نیاست. ا یهوش مصنوع یبرا هاداده تیفیدر بهبود ک یگام اساس کی هاداده یپاکساز

ها و نقاط پرت در  یاز دست رفته، ناسازگار ریخطاها، مقاد حیو تصح ییشامل شناسا

 یمناطق ییبه شناسا تواندمی یداده و اعتبارسنج لیمانند پروفا ییهاتکنیکاست.  هاداده

 .کردن دارند کمک کند زیبه تم ازیکه ن هادادهاز 

  هاداده یداده و آماده ساز لیپروفا .2.7

داده  تیفیمسائل ک ییشناسا یبرا هادادهمجموعه  لیو تحل هیداده شامل تجز لیپروفا

داده  یمتناقض است. آماده ساز ریو مقاد یاز دست رفته، سوابق تکرار یهادادهمانند 

هوش  یهاالگوریتم یخام به قالب قابل استفاده برا یهاداده لیکردن و تبد زیشامل تم

 آموزش یمورد استفاده برا یهاداده نکهیاز ا نانیاطم یبرا ندهایفرآ نیاست. ا یمصنوع

 .هستند یکامل و سازگار هستند، ضرور ق،یدق یهوش مصنوع یهامدل

 هاداده یگذاربرچسب .2.3

مرتبط است که  یهاها با ابردادهداده یگذارها شامل برچسبداده یگذاربرچسب



 4121تابستان ، بهار و 75، شماره 02سال های مدیریت و فرماندهی نظامی، دوفصلنامه پژوهش

 

121 

 هوش یهاحاصل شود که مدل نانیبه اطم تواندمیکه  ،کندمی فیآن را توص یهایژگیو

 صیاند. به عنوان مثال، در تشخبالا آموزش داده شده تیفیبا ک یهابا داده یمصنوع

دن و افزو ریدر تصاو اءیاش ییممکن است شامل شناسا هاداده یگذار رچسبب ر،یتصو

 .باشد هادادهبه  یفیتوص یبرچسب ها

 گمشده یهاانتساب داده یهاکیتکن .2.5

 یهوش مصنوع یهاستمیس یهاداده تیفیک نیتضم در مهم چالشکی رفته دست از یهاداده

اند، شده نهادشیپ رفته دست از یهادادهبه یدگیرس یبرا یمختلف انتساب یهاکیتکن است.

مانند  فته،شریپ یهاتکنیک چندگانه. انتساب و ونیرگرس انتساب ن،یانگیم انتساب از جمله

 نیقرار گرفته است. هدف ا یمورد بررس ریاخ یهاسالدر  س،یماتر لیتکم یهاروش

از کامل بودن مجموعه  نانیاز دست رفته و اطم ریمعقول از مقاد یهاتخمینارائه  هاروش

 .داده است

 یو مهندس یژگیو انتخاب .2.1

 ،کندیم فایداده ا تیفیک یهادر پرداختن به چالش ینقش مهم یو مهندس یژگیانتخاب و

 هیتجز یمناسب برا یخام به قالب یهاداده لیمرتبط و تبد یهایژگیو ییشامل شناسا رایز

 هیزو تج LASSO،  (RFE)بازگشت یهاویژگیمانند حذف  ییهاتکنیک .است لیو تحل

به کار برد. علاوه  زیو حذف نو هادادهکاهش ابعاد  یبرا توانمیرا  یاصل یاجزا لیو تحل

 ییاربنیکه الگوها و روابط ز دیجد یهاویژگی جادیا یبرا توانمیدانش دامنه را  ن،یبر ا

 .، مورد استفاده قرار دادکشدمی ریرا بهتر به تصو

 هاداده شیافزا .2.1

ط به داده مربو تیفیک یهاچالشبه  یدگیرس یبرا توانمیرا  هاداده تیتقو یهاتکنیک

 یداده مصنوع یهانمونه هاکیتکن نینامتعادل استفاده کرد. ا ایمحدود  یهادادهمجموعه 
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 یاصل یهاو چرخش به داده یگذاراسیمختلف مانند چرخش، مق یهالیرا با اعمال تبد

 یینایب در قیعم یریادگی یهامدلدر بهبود عملکرد  ژهیبه و هاداده تیتقو .کنندیم دیتول

 ه است.موفق بود یعیپردازش زبان طب فیو وظا رایانه

 فعال یریادگی .2.42

به رفع  هاداده آوریجمع ندیفرآ تیبا هدا تواندمیاست که  یکردیفعال رو یریادگی

به طور  یهوش مصنوع یهافعال، مدل یریادگیکمک کند. در  هاداده تیفیک یهاچالش

مجموعه  و به کنندیانتخاب م یگذاربرچسب یها را برانمونه نیترمکرر آموزنده

ش را کاه ازیشده مورد ن یگذاربرچسب یهاداده زانیم جهیکنند، در نتیاضافه م یآموزش

مختلف، از  یفعال در کاربردها یریادگی .بخشندیو عملکرد مدل را بهبود م دهندیم

 .کننده است دواریام ا،یاش صیمتن و تشخ یجمله طبقه بند

 هاداده شیو آزما یاعتبارسنج .2.44

 شیکه آزما یاست، در حال هادادهو کامل بودن  قیدق یشامل بررس هاداده یاعتبارسنج 

مختلف است.  یارهایبا استفاده از مع یهوش مصنوع یهامدلعملکرد  یابیشامل ارز

 مکک هاادهد تیفیبه مسائل مربوط به ک یدگیو رس ییبه شناسا توانندمی ندهایفرآ نیا

 .بگذارد ریتأث یهوش مصنوع یهامدل یکنند که ممکن است بر دقت و اثربخش

 هاداده یریسوگ کاهش .2.40

 ای نادرست یهوش مصنوع ماتیو تصم هابینیپیشمنجر به  تواندمی هاداده یریسوگ

 یهاهداددر  یریبه سوگ یدگیو رس ییشامل شناسا هاداده یریناعادلانه شود. کاهش سوگ

 عیتوز میاست که شامل تنظ هاداده یمانند متعادل ساز ییهاتکنیک قیاز طر یآموزش

 .است یریکاهش سوگ یبرا هاداده
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 مستمر یو نگهدار نظارت .2.42

حاصل  نانیشوند تا اطم یبه طور مداوم نظارت و نگهدار دیبا یهوش مصنوع یهامدل 

ها، داده تیفیمداوم ک یهایشامل بررس نی. امانندیم یو مؤثر باق قیشود که دق

 .است ازیها در صورت نمدل یو بازآموز دیجد یهاها با دادهمدل یروزرسانبه

 هادادهحجم  زیچالش برانگ عناصر .2.41

است.  یو کاربرد هوش مصنوع قیتحق یدیکل یاز جنبه ها یکیحجم داده  چالش

هستند و همچنان  یاتیح یهوش مصنوع یهاآموزش مدل یبزرگ برا یهامجموعه داده

 یبرا دیرا به همراه دارد که با ییهاچالشرشد  نی. اکنندیرشد م یدگیچیدر اندازه و پ

 .ردیمختلف مورد توجه قرار گ یدر حوزه ها یاز استفاده موثر از هوش مصنوع نانیاطم

 ارائه شده است. 1حجم داده در شکل  زیعناصر چالش برانگ

 

 .هادادهحجم  زیعناصر چالش برانگ :0شکل 
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 های داده چالش .2.47

هوش  تیمحرکه موفق یروین هاداده ییدو لبه. رشد نما ریشمش کمثل ی هادادهچالش 

حال، حجم انبوه داده  نیبا ا .است قیعم یریادگی یهاتکنیکدر  ژهیبه و یمصنوع

 .ها را به همراه داردداده تیریپردازش و مد ،یسازرهیاز جمله در ذخ یمتعدد یهاچالش

 یساز رهیذخ یهاچالش .2.43

 یکارآمدتر یساز رهیذخ یراه حل ها ازمندیشده امروزه ن دیتول یهادادهاز  یمیحجم عظ 

 یسازرهیذخ یهایمعمار .است یهوش مصنوع یکاربرد یهابرنامهاز  یبانیپشت یبرا

وش ه یحجم کار ازیمورد ن یهانهیعملکرد و هز ،یریپذاسیممکن است نتوانند مق یسنت

 رفراریمانند حافظه غ د،یجد یسازرهیذخ یهایآورفن .را برآورده کنند یمصنوع

(NVM)  شنهادیممکن پ یهاحلبه عنوان راه شده،عیتوز یسازرهیذخ یهاستمیو س 

 .اندشده

 پردازش یهاچالش .2.45

 یبه منابع محاسبات ق،یعم یریادگی یهاالگوریتم ژهیبه و ،یهوش مصنوع یهامدل

امر  نیا (.2442ی، ابلونسک)یدارند  ازیبزرگ ن یهادادهپردازش مجموعه  یبرا یمیعظ

آموزش  عیتسر یبرا TPU و GPU مانند یتخصص یبه سخت افزارها ازین شیمنجر به افزا

مانند  یدیجد یهاکیتکن ن،یعلاوه بر ا. تشده اس یو استنتاج هوش مصنوع

 یراب یهوش مصنوع یهامدل یسازنهیبه یکردن برا زهیمدل، هرس و کوانت یسازفشرده

 .اندقرار گرفته یپردازش کارآمدتر مورد بررس

 داده تیریمد یهاچالش .2.41

 یبرا یهوش مصنوع یهاستمیس یموثر داده برا تیریاز منظر حجم کلان داده، مد 

پردازش،  شی، پهاداده یشامل پاکساز نیاست. ا یاتیها حاز داده یمیحجم عظ تیریمد
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و  فیفعال، نظارت ضع یریادگیمانند  ییهاتکنیک. شودمیو مراقبت  یبرچسب گذار

 . تشده اس شنهادیپ هاداده یدست یسینو هیکاهش بار حاش یبرا یانتقال یریادگی

 یدر هوش مصنوع هاداده یخصوص میحفظ حر یهاچالش .2.41

داده  یادیز ریبه مقاد یهوش مصنوع یهاستمیها: سداده یگذارو اشتراک یآورجمع

ها از منابع مختلف داده یآورها را به جمعدارند، که اغلب سازمان ازیآموزش مؤثر ن یبرا

. دهدیقرار م دیو به طور بالقوه اطلاعات حساس کاربر را در معرض د کندمی تیهدا

 نیا توانندیمشترک م یهاداده لیتحل یهاها و پروژهداده یگذارشتراکا یهانامهتوافق

لف با مقررات مخت یالمللنیب یها در مرزهاکه داده یزمان ژهیوکنند، به دیرا تشد هاینگران

 .شوندیذاشته مبه اشتراک گ یخصوص میحر

 استنتاج حملات

 یهارا در مورد داده یبه طور ناخواسته اطلاعات حساس توانندیم یهوش مصنوع یهامدل

 ندتوانیبه عنوان مثال، مهاجمان م .ها ناشناس هستندکه داده یزمان ینشان دهند، حت یآموزش

از  یاستخراج اطلاعات خصوص یبرا تیحملات استنتاج عضو ایمدل  یاز وارونگ

ه نقطه داده خاص در مجموع کی ایکه آ رندیبگ ادی ایمدل استفاده کنند  کی یهاینیبشیپ

 .گنجانده شده است یآموزش

 یمحبوب برا کردیرو کی (DP) لیفرانسید یخصوص میحر :لیفرانسید یخصوص میحر

 هاادهدکنترل شده به  زیبا افزودن نو هاداده لیو تحل هیدر طول تجز یخصوص میحفظ حر

  .است

 یدر هوش مصنوع هاداده تیامن یهاچالش .2.02

 خصمانه حملات .2.04

 یهامدل بیفر یبرا یورود یهادادهبه  یحملات خصمانه، که در آن اغتشاشات کوچک
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حملات  نی. ا.را به همراه دارد یقابل توجه یتی، خطرات امنشودمیوارد  یهوش مصنوع

 نانیاطم تینادرست شوند و قابل یهایبندطبقه ای هاینیبشیمنجر به پ توانندیم

 ،یتبهداش یهامانند مراقبت ،یاتیح یکاربرد یهارا در برنامه یمصنوع هوش یهاستمیس

 .کنند فیخودران تضع هینقل لیو وسا ،یمال

 هاداده تیمسموم .2.00

مدل  کیکاهش عملکرد  یبرا یآموزش یهاداده یداده شامل دستکار تیحملات مسموم

عه مجمو ریاغلب ز رایدشوار باشد ز تواندمیحملات  نیا ییشناسا .است یهوش مصنوع

در نقاط داده  راتییدهند و به حداقل تغ یرا هدف قرار م یآموزش یهادادهاز  یکوچک

 .دارند ازیمسموم ن

 مدل و داده یدستکار .2.02

 رییبا تغ ماًیرا مستق یهوش مصنوع یهاها و دادهمدل توانندیم نیمهاجمان همچن

مانند حملات درب  ییهاکیتکن. ها هدف قرار دهندخود داده ایها مدل، وزن یپارامترها

 هوش یهارفتار مخرب پنهان را در مدل توانندیتروجان م یعصب یهاشبکه ای یپشت

 .ندرا به همراه داشته باش یقابل توجه یتیخطرات امن جهیکنند و در نت یمعرف یصنوعم

 قیآموزش به مدل تزر ندیمخرب را در طول فرآ یمهاجم کدها ،یدر حملات درپشت

از  یارفتار ناخواسته ایکند  دینادرست تول یهایمدل خروج شودیکه باعث م کندمی

 گر،ید یاز سو .شودیم کیخاص تحر یورود یگوال کیخود نشان دهد که توسط 

 کیط توس ینهان در مدل است که وقتماشه پ کی هیتروجان شامل تعب یعصب یهاشبکه

 ایانجام دهد  رمجازیمدل اقدامات غ شودیباعث م شود،یخاص فعال م یورود

 .ارائه دهد ینادرست یهاینیبشیپ

مدل است که در آن مهاجم به دنبال تکرار مدل  یاستخراج مدل شامل دستکار حملات



 4121تابستان ، بهار و 75، شماره 02سال های مدیریت و فرماندهی نظامی، دوفصلنامه پژوهش

 

112 

 تیمنجر به سرقت مالک تواندمی نیا .از پاسخ ها است یریادگیهدف با پرس و جو و 

 .مخرب شود تیبا ن یتکرار یهامدل جادیا یحت ای ،یمعنو

 یفمختل یهایاز استراتژ توانندیها مها، سازمانمدل و داده یدفاع در برابر دستکار یبرا

استفاده کنند.  یورود یامن مدل و اعتبارسنج یسازرهیمدل، ذخ یسازمانند سخت

 کیمخرب از  یبه حذف اجزا توانندیم ق،یمدل، مانند هرس دق یسازسخت یهاکیتکن

 یساز رهی. ذخ(2443)تالون، آن را حفظ کنند یحال عملکرد کل نیمدل کمک کنند و در ع

 اترییمدل را از تغ کی تواندمی یدسترس یو کنترل ها یامن مدل با استفاده از رمزگذار

 یفقط ورود نکهیاز ا نانیاطم یبرا توانمیرا  یورود یاعتبار سنج. محافظت کند رمجازیغ

 یدرها جادیاستفاده کرد و خطر ا ،شودمیپردازش  یهوش مصنوع ستمیتوسط س یقانون یها

اقدامات متقابل،  نیا یبا اجرا داده است.تروجان را کاهش  یهاشبکه ای یمخف یپشت

خود را در مواجهه با  یهوش مصنوع یهاسیستماعتماد  تیو قابل تیامن توانندمی هاسازمان

 .دهند شیافزا هاداده یمدل و دستکار داتیتهد

 یریگ جهینت

 یقدرتمند یرا متحول کرده است و ابزارها صنایع و تجهیزات مدرن ی،مصنوع هوشامروزه 

ر و کاهش خطرات د یهماهنگ لیتسه ،گیریتصمیمبهبود  ،یتیموقع یآگاه شیافزا یبرا

ها و انسازم ،یهوش مصنوع یهاتی. با استفاده از قابلدهدمیقرار  رندگانیگ میتصم اریاخت

ها آن ریکنند، تأث تیها تقودر برابر بحران راخود  یریپذانعطاف توانندیم های مختلفیگان

های تماستفاده از الگوری حاصل کنند. نانیو مؤثر اطم عیسر یرا به حداقل برسانند و از بهبود

ز قابل توجهی در بهبود کارایی و کاهش خطرات کمک نماید. به طر تواندمیهوش مصنوعی 

 را اشاره نمود: N.B.Cهای کلیدی در کنترل و شناسایی عوامل بطور خلاصه به چند قابلیت

 شناسایی و پایش 
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به شناسایی زودهنگام خطرات شناسایی تهدیدات و تصویربرداری و تحلیل:  -

ف و از سنسورهای مختل هاسیستم( کمک کند؛ این ایهسته)شیمیایی، بیولوژیکی و 

 ای برایهای یادگیری ماشین و یا با استفاده از تصاویر هوایی و ماهوارهالگوریتم

اده ها و تشخیص علائم اولیه آلودگی استفبرای تحلیل داده شناسایی تغییرات محیطی

 کنند.می

ار مواد سازی انتشهای تاریخی و مدلبا استفاده از داده ، مدلسازی و انتشار:بینیپیش  -

 ها کمک کند.خطرناک و تحلیل اثرات آنها بر روی محیطی و سلامت انسان

 مدیریت سانحه و واکنش 

ها میتوانند به مدیریت منابع و هماهنگی اقدامات این سیستمو هماهنگی:  ریزیبرنامه -

زمانبندی، عملیات، در مواقع بحران کمک کنند، ازجمله تخصیص منابع، مدیریت 

 روند انتشار و آلودگی مواد خطرناک
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