
 

 

 های مدیریت و فرماندهی نظامیپژوهش دوفصلنامه

 ع( نزسا) دانشگاه اميرالمؤمنين -ع() دانشگاه افسری و تربيت پاسداری امام حسين

 3۱-24۱ صص 2541 پایيز و زمستان، 45، شماره هجدهمسال 
 

 و تکاورپیاده  یهاگانو ملاحظات آن در یجنگ الکترونیک 
 2، مجتبی ناصحی*1مهدی حسینی

 

 21/22/2541 تاریخ پذیرش:          21/41/2541تاریخ دریافت: 
  

  چکیده
جنگ الکترونيک یا همان جنگال از چهار بخش اصلی حفاظت الکترونيکی، تهاجم الکترونيکی، 

دیگر با استفاده ها در کنار یکاین بخشکه  تشکيل شده استپشتيبانی الکترونيکی و اطلاعات سيگنال 

یابی دشمن نموده و با یابی و مکاناز امواج الکترومغناطيس اقدام به شنود، فریب، اختلال، جهت

انجام این اقدامات به اطلاعات ارزشمندی از دشمن مانند ترکيب، گسترش، استعداد، سازمان، 

یابد. در مقابل جنگال دشمن نيز دارای ها دست میفرماندهان آنهای یگان و ها و تواناییویژگی

ا هتواند با انجام اقدامات جنگال بر تجهيزات و سلاحباشد و میهای مشابه و حتی بيشتر میقابليت

ند های هوشمها، کوادکوپترها، پهپادها، سلاحسيمها، بیاسپیهای پياده مانند جیو ارتباطات یگان

روی لازم است هر ني ؛ لذاایجاد نماید ها اختلالمنفی گذاشته و در عملکرد آن ريتأثلگرد و با ضد زره

نقاط قوت و ضعف تجهيزات خود را در  ،پياده و تکاور آشنایی لازم را با جنگ الکترونيک داشته

مقابله با جنگ الکترونيک دشمن آشنا باشد و  برایبرابر جنگ الکترونيک بداند و با اقدامات لازم 

 ر کناردخود داشته تا با استفاده از این توانمندی  اتيعملاستفاده حداکثری را از جنگال خودی در 

ح شده مباحث مطر بهباتوجهرا در ميدان نبرد در دست بگيرد.  ابتکار عملبتواند  هایتوانمند ریسا

ای هنيروی پياده تکاور به طور اجمالی با جنگال و توانمندی است که یک بر آندر این مقاله سعی 

 آن آشنا شود. 

                                                 
 .لسلامعليه افراگير دوره عالی دوم جنگال دانشکده علوم و فنون پياده و تکاور،  دانشگاه علوم و فنون امير المومنين 2

 .عليه اسلاممدرس دانشگاه افسری و تربيت پاسداری امام حسين  1
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جنگ الکترونيک، امواج الکترومغناطيسی، حفاظت الکترونيکی، پشتيبانی  کلیدی: گانواژه

 الکترونيکی، تهاجم الکترونيکی.

 مقدمه

ی مختلف هاهدور در طولکه جنگ الکترونيک همواره  دهدیمتاریخ چند ساله اخير نشان 

و  هاسلاحی ناگهانی گردیده است که این امر نتيجه غافلگيری توسط هاجهشدستخوش 

تی از قسم از کنترل و هدایت برای تجهيزات و هاسلاح این که بوده دشمن تجهيزات ناشناخته

با جنگ  مرتبط تجهيزات امروزه .(1:2۱1۱،نژاداصلی ،طلعتی) بردندیم بهره الکترومغناطيس طيف

ی خودروها ،ی پدافندیهاسامانهو  هاموشک ،ناوها ،ی نظامیماهايهواپالکترونيک بر روی 

 حضور جنگکه این اقدام نشانه  شودیمنصب  بالگردهاپهپادها و  ،زرهی و تاکتيکی

. درگذشته جنگ الکترونيک تنها شامل ایجاد باشدیمی نظامی هاحوزهالکترونيک در تمام 

وین ن یکاربردها یبود؛ ولی دشمن گفتگوهااطات رادیویی دشمن و شنود اختلال در ارتب

 ،یپدافندی هاسامانهایجاد اختلال در عملکرد  ها،موشکدیگری مانند هدایت نفرات و 

و تجهيزات ناوبری   هاماهوارهو  هاموشک ،بالگردها ،پهپادها ،ی جنگنده  و شناساییماهايهواپ

 به جنگ الکترونيک اضافه شده است.

 بیان مسئله

 نیترهممموفقيت یک نيروی نظامی در صحنه نبرد به عوامل متعددی بستگی دارد که یکی از 

ی متناسب با تکنولوژی و دانش تجهيزاتی هاکيتاکتی  تجهيزات و ريکارگبهاین عوامل 

یی که امروزه دشمنان ما هایتکنولوژجهيزات و از جمله این ت است.نيروی دشمن مقابل 

 . باشدیمی به آن دارند جنگ الکترونيک اژهیوتوجه 

 :از جمله اینکه شودیممطرح  مسئلهدر این جا چند 
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 ی پياده و تکاور چيست؟هاگاننقش و اهميت جنگ الکترونيک در ی -

 الکترونيک باید انجام دهند؟ی را در برابر جنگ ملاحظاتی پياده و تکاور چه هاگانی -

 نآی هایتوانمندتنها در شناخت جنگ الکترونيک و  سؤالاتلازمه رسيدن به پاسخ این 

 نهفته است. 

                           اهمیت و ضرورت تحقیق                                                                                                          

  :ندیمافریم گونهنیای درباره جنگ الکترونيک اخامنه اللهتیآفرمانده معظم کل قوا حضرت 

شما یکی از مسائلی که در آینده با آن مواجه هستيد جنگال است بروید جنگال را در 

هرجا  از ،ی و توليد بکنيدقاتيکار تحق ،جدی بگيرید و روی آن کار کنيد تانیهاسازمان

شمن که باشيد د . اگر نداشتهصاحب فناوری باشيد در جنگالبياورید و  به دست ديتوانیم

هواپيماها  ،شودیمرادارها خاموش  ،شودیمی ارتباطی شما خاموش هادستگاهجنگ کرد تمام 

 ماند. توانینمبدون جنگ الکترونيک در این فضا . شوندیمروی آسمان سرگردان 

وله به اهميت بسيار بالای توجه به مق توانیمدر این بيانات فرماندهی کل قوا  تأملتنها با 

ی نيز وجود دارد و آن این است ترمهممسئله  .جنگ الکترونيک در نيروهای مسلح پی برد

امی نيروهای نظ کیکاینبوده؛ بلکه که توجه به بحث جنگال تنها وظيفه واحدهای جنگال 

ود را به ی خریپذبيآستا بتوانند در برابر جنگال دشمن  داشته آن راباید آشنایی لازم با 

 .حداقل برسانند

 رفاصله با دشمن درگي نیترکینزدی پياده و تکاور در صحنه نبرد در هاگانی ازآنجاکه

ی الکترونيکی و هاسلاحو  زاتيتجهاستفاده این نيروها  بهباتوجهشوند و همچنين می

اطی وسایل ارتب ،شوندهتیهدای هاموشکو  هاسلاح کوادکوپترها، ،پهپادها)الکتریکی مانند 

ی پياده و هاگانیی یآشناتوسط جنگال مورد هدف قرارداد  توانیمکه تمامی آنها را ( و...
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د با ی پياده تکاور بایروهاين ؛ لذاتکاور با جنگال و ملاحظات آن ضرورت بسيار بالایی دارد

 در مواقعی آن ريکارگبهو همچنين  آنشده تا با شناخت و رعایت ملاحظات  آشناجنگال 

لازم بتوانند در صحنه نبرد برتری را در دست گرفته، خود و تجهيزات  را حفظ نموده و 

 را با کمترین تلفات به انجام برسانند و همچنين توان رزم خود را ارتقا بخشند. تیمأمور

 پیشینه تحقیق

ی هاتیمأمورهر چه بيشتر نقش جنگ الکترونيک در  شدنروشن بهباتوجه در دو دهه اخير

 گرفتهصورت کيالکترونی در زمينه جنگ اگستردهی هاپژوهشنيروهای نظامی تحقيقات و 

 ،(محمدمهدی ،نایينی ،جنگ الکترونيک)یی چون هاکتاببه   توانیمجمله  آناست که از 

جنگ ) (،فاطمه ،خداپرست نواب، ديس ،موسوی ،اصول عمليات جنگ الکترونيک)

ک دکترین جنگ الکتروني) (،علی ،اذربر ،رضايعل ،جزی زاده کریمی ،الکترونيک در مخابرات

 ،ایبوردیب ،جدید تهدیدات با نسل در مقابله)جنگ الکترونيک  نواب(، ديس ،موسوی ،مشترک

 .اشاره نمود (سيدمحمد  ،حسينی اژدری ،فرخ

            جنگال خچهیتار

 گرفتهلشکاز زمانی که ارتباطات رادیویی در جنگ به کار گرفته شد جنگ الکترونيک نيز 

و  تردهيچيپجنگ جهانی دوم صورت از  یبودند؛ ولی اوليه ابتدایی هاکي. تکناست

ميلادی بين روسيه  2144اولين تلاش جنگ الکترونيک در سال   .ی به خود گرفتندترشرفتهيپ

 کردندیمی ژاپنی ناوگان روس را تعقيب هایکشتو ژاپن گزارش شده است. بدین صورت که 

فرانسه و اتریش جزء  .کردندیمرا به فرماندهان بالاتر مخابره  هاآنو حرکات و آرایشات 

 2143 در سال .به ارزش استراق سمع مخابرات رادیویی پی بردند بودند کهاولين کشورهایی 

 به اتریش بين ایتاليا و این کشور بحران نیهرزگوبوسنی و  سر الحاقی زمانی که بر لاديم
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 هایسيل. انگرا استراق سمع و کشف کردند هاییايتالیامخابرات رادیویی  هایشیاترایجاد شد 

استفاده عليه  منظوربهی برای اولين مرتبه یک سامانه سمت یاب لاديم 2124در سال 

 کوچک ميسیب ابیهیزاوی فرانسویان اولين لاديم 2121در سال  .اختراع کردند هاییایردریز

هم که بيکار ننشسته بودند یک سال بعد وسایل  هاییکایآمر .با خودرو را ساختند حملقابل

ایران نيز اولين تجربه جنگال خود را در جنگ تحميلی با  .را ساختند حملقابلسمت یاب 

ی  در جهت تحقيق و ساخت تجهيزات سرآغازنمود و این  آغازی عراق هاشبکهانجام شنود 

یکی   عنوانبه. (22:2۱31 ،جنگال در نيروهای مسلح جمهوری اسلامی ایران بود )محمدی

به حمله موشکی  توانیماقدامات واحدهای جنگال که بازتاب جهانی داشت   نیترمهماز 

سپاه پاسداران انقلاب اسلامی به نيروهای تروریستی امریکا در پایگاه عين الاسد اشاره نمود 

ی هاکيکنتی ريکارگبهیکی از ارکان اصلی این عمليات با  عنوانبهکه در این عمليات جنگال 

ستی وریی پدافندی ارتش متجاوز و ترهاستميس ،اقدامات ریدر کنار ساجنگ الکترونيک 

 اهموشکرا از کار انداختند که در نتيجه این اقدامات  هاآنامریکا را مختل نموده و پدافند 

 . به پایگاه اصابت نمود

  1(EW) تعریف جنگ  الکترونیک 

 ،یاربردبهره ،تشخيص منظوربهانرژی الکترومغناطيس  کاربردنبهعمليات نظامی شامل 

کاهش و یا ممانعت از بکار بردن امواج الکترومغناطيسی توسط دشمن را جنگ الکترونيک 

                             .(41:2۱15جنگال گویند )کالوندی، اختصاربهیا 

 ی اصلی جنگ الکترونیکهابخش

 .      است( ELINT) یمخابرات ريغ( و COMINT) جنگال دارای دو بخش اصلی مخابراتی

                                                 
1 Electronic Warfar 
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 (COMINT) بخش مخابراتی -1

خود مخابرات الکترونيک بوده و به منابع مخابراتی  که در باندهای  اندازهبهدارای قدمتی 

(V/UHF-HF-SHF کار)ارتباطات  ليوتحلهیتجزدر آن شنود و  .شودیماطلاق  کنندیم

 .از تشخيص مشخصات فرستنده است ترمهم معمولاًرادیویی 

 (ELINT) بخش غیر مخابراتی -2 

جهانی دوم توسعه پيدا  در جنگی ناوبری هاسامانهی رادارها و ريگشکلاین بخش از زمان 

و در این  شوندیمیا بالاتر اختصاص داده  HFباند ی راداری در هاسامانهبه  معمولاًکرد و 

)صنایع دفاع الکترونيک  .ی منبع انتشار امواج عامل اصلی استهامشخصهبخش سنجش 

۱:2۱3۱ )      

 ساختار جنگ الکترونیک

ی دفاع الکترونيک جنگ الکترونيک را هاستميسدر کتاب  2ی فليپو نریبندميتقسدر یک 

                                                                                                                       :داندیمشامل پنج قسمت اصلی به شرح زیر 

 (IW) 2جنگ اطلاعات .2

 (ECCM ای EP) 3حفاظت الکترونيکی .1

 (ECM ای EA) 4تهاجم الکترونيکی .۱

 (ESM ای ES) 5پشتيبانی الکترونيکی .5

                                                                          (SIGINT) 6اطلاعات سيگنال .4

                                                 
1
 Fillipo Neri 

2  Information War 
3 Electronic Protection- Electronic Counter Counter  Measures 
4 Electronic Attack- Electronic Counter Measures 
5 Electronic Support- Electronic Support Measuurs 
6 Signal Intelligence 
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( ,EP ,ES, EA SIGINT)قسمت اصلی  جنگ الکترونيک را شامل چهار توانیمی طورکلبه 

 .دانست

 ( EA) تهاجم الکترونیکی 

معروف بوده است و بخشی از جنگ الکترونيک است که استفاده از انرژی  ECMبه  درگذشته

تخریب  عملکرد یا منظور کاهشبهتجهيزات و امکانات  ،برای حمله به پرسنل سيالکترومغناط

اختلال یا همان  ،شاملبوده و و بخش آفندی جنگال  رديگیمتوان رزمی دشمن را در بر 

 هست.ی سازیخنثفریب الکترونيکی و  ،جمينگ

 

 1اختلال یا جمینگ

 منظوربهانتشار مجدد یا انعکاس انرژی الکترومغناطيس  ،عبارت است از انتشار عمدی

 مصلح، ريام) سيالکترومغناطتخریب یا جلوگيری از استفاده دشمن از طيف انرژی  ،اختلال

4:2۱33).  

 2فریب

و یا انکار و  کنندهگمراهی انرژی الکترومغناطيس جهت القای اطلاعات غلط و ريکارگبه

 .و تسليحات الکترونيکی دشمن را گویند هاستميستکذیب اطلاعات صحيح برای 

 یسازیخنث

رساندن  یا آسيب دنيپاشازهماستفاده از سطوح بسيار بالای انرژی الکترومغناطيسی برای 

 .باشدیمدائمی به تجهيزات الکترونيکی دشمن 

                                                 
1.Jamming- 
2.Deception 
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ی هاسلاحو  EMP 1ی الکترومغناطيسیهابمب، 2(RFDEW)ی انرژی مستقيم هاسلاحمانند  

                 .(2۱3۱:4)صنایع دفاع الکترونيک  ۱(HPMW)مایکروویوی 

 ( EP) حفاظت الکترونیکی

که برای حفاظت  رديگیمیی را در بر هاتيفعال( معروف بوده است و ECCM)درگذشته به 

 ی جنگ الکترونيک دشمن که باعثهادستگاهامکانات و تجهيزات در برابر کليه " کارکناناز 

در نظر ی خودی شوند روهاينتجهيزات رزمی  شدنخرابو یا  شدنیخنث اتنزل عملکرد ی

 .(1:2۱3۱)صنایع دفاع الکترونيک  باشدیمو بخش پدافندی جنگال  شوندیم گرفته

 ( ESپشتیبانی الکترونیکی )

( معروف بوده است و تحت کنترل مستقيم فرمانده عمليات در پشتيبانی ESMبه )درگذشته 

شناسایی و تعيين محل منابع عمدی یا غيرعمدی پرتوهای  ،ی شنودهاتيفعالاز 

عمده وظيفه آن ارائه عمليات جاسوسی جهت  است.الکترومغناطيسی بکار گرفته شده 

منابع تجسس و منابع  کردنییراهنمای هدایت برای تهاجم الکترونيکی و سازفراهم

، ۱یابیمکانی و ابیجهت، 4، شنود5ی )جستجوهابخشدارای . باشدیمآشکارسازی هدف 

)صنایع دفاع الکترونيک  باشدیم( 1نگیتوريمان او پایش ی3، تشخيص1ليوتحلهیتجز

21:2۱3۱). 

                                                 
1. Radio Frequenc Directed Enerjy Weapons 
2. Electronic Magnetic Pulse 
3.High Power Microwave Weapons 
4 Searching 
5.Interception 
6.Direction & Position Finding  
7.Analyzing  
8.Recognition  
9.Monitoring 
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 ( SIGINT)اطلاعات سیگنال 

ی  بنددستهشناسایی و  ،یآشکارسازبخشی از اقدامات جنگ الکترونيک است که وظيفه 

ر عهده را در سطح استراتژیک ب سيالکترومغناطتهدیدات الکترونيکی و تمامی منابع انتشار 

هر چه بيشتر اطلاعات در  و کسبیی شناسا SIGINTی هاستميسدارد. وظيفه اصلی 

تقسيم  زیر دودستهبه  عموماً هاستميساین  .خصوص انتشارات الکترومغناطيس دشمن است

 :شوندیم

 (ELINT) 2وری اطلاعات الکترونيکیآجمع -2

 (COMINT) 1وری اطلاعات مخابراتیآجمع -1

موزش آ رندهيدربرگهای متداول نظامی که ویژگی بارز اطلاعات سيگنال برخلاف عمليات

برای اطلاعات سيگنال هيچ موقع زمان صلح  است،در زمان  صلح و عمليات در زمان جنگ 

چرا  شودیمیک عملکرد استراتژیک محسوب SIGINT عملکرد یک سيستم معمولاً .نداریم

قرار  فادهمورداستدفاعی و عملياتی دشمن   ،برای شناسایی توان نظامی هاستميس گونهنیاکه 

 .(141:2۱15)کالوندی، رنديگیم

 ی جنگ الکترونیک هایتوانمندو  هاتیمأمور

   :باشدیمی واحدهای جنگ الکترونيک بدین شرح هاتیمأمورو  هایتوانمنداهم 

 و فرماندهی مراکز کنترلشناسایی  - 

 ی ارتباطی هاهیلاانجام شنود کليه  -

وذ و نف - هاآنی ابیمکانی ارتباطی و همچنين هاسامانهو  ساتيتأس ،ی تجهيزاتابیجهت-

                                                 
1.Electronic Intelligence 
2.Communication Intelligence- 
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 و... هاموشکهدایت  ،راداری ،ناوبری ،ميسیبی هاشبکهی فریب در هاتيفعالانجام 

ا ی مختلف بهاکيتاکتو  هاکيتکنعمليات جمينگ یا اختلال هوشمند با استفاده از  – 

 ،ی پرندههاتیسا ،بارمصرفکی یهاگلوله ،پهپادها ،ی مجهز شيلر اختلالهاسامانه

 "ی فضاییهاتیسا ،مخابراتی یهابالونو  بالگردها ،ی دریایی یا شناورهاتیسا

 " هاماهواره

مدارات  کليه تجهيزات الکترونيکی و بردننيازبی برای سيالکترومغناطی هابمباستفاده از  -

 برقی 

ی رزمی هایستگیشا ،یامدادرساننحوه  ها،آموزش ،استعداد ،ترکيب ،به گسترش بردنیپ - 

                                دشمن و...

 ی پیاده و تکاور در جنگ الکترونیکهاگاناقدامات ی

 :به دو بخش تقسيم کرد  توانیماین اقدامات را 

 ی جنگال خودیريکارگبهاقدامات در  .2

 اقدامات در مقابله با جنگال دشمن .2

  باشدیم قرارنیازا قرارداد موردتوجهی جنگال خودی باید ریکارگبهاقداماتی که در 

 ندهیآی امروزی و هادر نبردجنگال  کنندهنييتعتوجيه نيروها نسبت به اهميت و نقش  -

 ی آن هایتوانمندآموزش و آشنا نمودن نيروها با جنگال و  - 

  هاتیدر مأموری جنگال هاتيقابلاستفاده  حداکثری از  - 

بين فرمانده یگان پياده و تکاور با فرمانده واحد جنگال در تمامی زمينه مانند  هماهنگی -

 فریب و...       ،اختلال ،شنود

استفاده کنيم  ميخواهیمی جنگال که هاسامانهاطمينان از سلامت و کارایی تجهيزات و  –
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 ،اسیپیج ،ميسیبروی تجهيزات خودی مانند  هاآنبا تست نمودن  هاتیمأمورقبل از 

 ی همراه مختلف و...  هایگوش ،رادیو

جهت پایش و رصد منطقه   تیمأموربه منطقه  تیمأموراعزام واحد جنگال قبل از اجرای  -

 .کندیمی ريکارگبهجداگانه  صورتبهی شناسایی که نيروی پياده هاميتعلاوه بر 

و...عليه کوادکوپترهای  244 اديصمانند ارش و  کوادکوپتری اختلال هاسامانهاستفاده از  -

 چيهتوسط فرد بوده و بدون  حملقابل تکاور کهرزم نيروهای پياده و  در سازماندشمن 

 .ی نمودبرداربهره آنهاآسيبی کوادکوپتر را روی زمين نشانده تا بتوان از اطلاعات 

 کردنلقفی ليزری که با شناسایی و هاسامانهمانند  کوادکوپتری انهدام هاسامانهاستفاده از  -

 .کندیمروی کوادکوپتر در کمتر از چند ثانيه آن را به آتش کشيده و منهدم 

مانند  از؛ين بهباتوجه هاتیمأموردر  هاماهوارهو  GPS2ی اختلال هاسامانهاستفاده از  -

تمامی  توانیم هاسامانه نیاز اساتر، نجم و... که با استفاده مناسب  ،قائم یهاسامانه

انجام  GPSو  هاماهوارهتوسط  هاآنتجهيزات و تسليحات دشمن را که  هدایت و ناوبری 

 ،گردهابال ،پهپادها )کوادکوپترها،مانند . جمينگ نمود هستند هاسامانهو در برد این  رديگیم

 سامانه تشخيص دوست از دشمن و...(   ها،موشک ،هواپيماهای شناسایی ها،جنگنده

ی خودرویی جهت مقابله هرچه بيشتر با هایکش در ستونی جمرهای خودرویی ريکارگبه-

 ی انفجاری کنترل از راه دور هاتله

ی توسط راحتبهی پياده  که هایکشو ستون  در حرکات( VIPی )اکولهی جمر ريکارگبه-

 ر ی انفجاری کنترل از راه دوهاتلهفرد حمل شده جهت مقابله هرچه بيشتر با 

 اقدامات لازم در مقابله با جنگال دشمن 

عمده اقداماتی که باید در برابر جنگال دشمن صورت داد مربوط به تجهيزات و تسليحاتی 

                                                 
1 . Global Positioning system 
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مورد هدف جنگال  توانندیمو  رنديگیمقرار  مورداستفادهی پياده هاگانکه در ی شودیم

 . میپردازیمبه طور مختصر به این اقدامات   نجایدر ا .دشمن باشند

  میسیب

ی پياده و تکاور با گذشته متفاوت شده است و نيروهای پياده هاگانی نبرد یهاکيتاکتامروزه 

ی کوچک خود کافی و هادسته صورتبهو اغلب  کنندینمدیگر به طور کلاسيک عمل 

ی ی بيشتر وسایل ارتباطريکارگبهاین نحوه عمل مستلزم  .ندینمایمو سيال عمل  خوداتکا

 هاآن بين کارآمداین مطلب وجود یک ارتباط امن و  بهباتوجه ؛ لذاباشدیم ميسیب ژهیوبه

 از طرف دیگر استفاده بيشتر کندیمایفا  هاآن تیمأمورهماهنگی و انجام برای نقش حياتی 

قادر شمن جنگال د .باشدیمی بيشتر در مقابل جنگال دشمن ریپذبيآسبرابر با  ميسیباز 

 ،ریبف ،از طریق اقدامات جنگ الکترونيک در بحث ارتباطات ما اقداماتی مانند اختلال است

مطالب بيان  بهباتوجه .اندکی انجام دهد زمانمدتی و...را در ابیمکانی و ابیجهت ،شنود

رابر ر بد ميسیببه شرح اقدامات لازم در  ارتباطات  ميسیبشده و اهميت نقش ارتباطات 

 .میپردازیمجنگال دشمن 

 در برابر جنگال دشمن                                                                                   میسیباقدامات لازم در ارتباط 

 نشانی                                                                                                               از جدولاستفاده  - 

   هاآن موقعبهاستفاده از جداول رمز دستی و تغييرات  - 

 تعویض نامنظم فرکانس کار -

 با تعویض فرکانس                                        زمانهمتعویض نام معرف واحدها  -

                                                  هاميسیبی جزئی و رفع نواقص ريکارگبه در خصوصآموزش کافی به کاروران  -

                                      ی لازم                                  هازمانرعایت سکوت و به گوش رادیویی در  - 
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  هااميپمسائل و  نیترکوچکازطریق کد رمز حتی  هااميپارسال کليه  - 

 .برای مواقع عمليات تا حد ممکن کد رمزهای ضروری حفظ شود تا سرعت عمل بالا رود -

عاليت ف و شرایط زمين تا امکان هر گونه تیمأمورمتناسب با  ميسیباستفاده از هر نوع  -

 ميسیبزمانی که ارتباطات نزدیک نياز داریم از  . مثلاًی ارتباطات ما کاهش یابدرودشمن

 ی اکولهناصر  ميسیبو  (VRC11110برد بلند مانند ناصر خودرویی )

(PRC11 110استفاده نکنيم ). 

مانند  ترامنی ارتباطی هاهیلااستفاده نکنيم و از سایر  ميسیبتا زمانی که لازم نيست از  -

 .پيک و امر بر حداکثر استفاده را بنمایيم

جنگال دشمن محل تشعشع امواج را شناسایی نموده  ازآنجاکه :یدورسازاستفاده از تکنيک  -

در این روش برای  شوندیمبرای انهدام منبع به سمت آن هدایت  هاموشکو سپس 

وده را جدا نم ميسیبپنل  ،و نيروهای مجاور ميسیبکاربر  قرارگرفتنجلوگيری از هدف 

سپس آن را تا فاصله  دهندیمقرار  باشدیمروی استند مخصوص که دارای منبع تغذیه 

ت و انجام فعالي دهندیمداشت قرار  ميسیاز بکيلومتر این فاصله را  4تا  توانیممناسب که 

 باشدیمناصر  ميسیب استیی که این قابليت را دارا هاميسیبازجمله  .ندینمایم

 رمزکنندهی دارای هاميسیباستفاده از  -

 هاميسیباین  فتاح که ميسیبی دارای پرش فرکانسی بالا )هاپينگ( مانند هاميسیباستفاده از -

حتی در صورت  شودیمپرش فرکانسی در یک ثانيه داشته و این امر باعث  444حدود 

 .اختلال روی آنها دشوار باشد ی  آنها ایجادابیجهتشناسایی و 

ی الکترومغناطيس هابمبیی که ممکن است دشمن عليه ما استفاده کند هاسلاحاز جمله -

رعایت  ؛ لذاشوندیمتجهيزات الکترونيکی و مدارات برقی  رفتننيازبکه باعث  باشدیم

ام داد به مواردی انج توانیماحتياطات لازم در این مورد نيز لازم است از جمله اقداماتی که 
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 ارقرجزء در زمان لازم  و حتی  ميسیبروشن نکردن  ،یدکی ميسیب داشتنهمراهبهچون 

 .اشاره نمود توانیمنياز زمان عدمتا  ،باطری روی آن ندادن

 (                                                                                   UHF کوتاهموجی عملياتی )هاميسیباستفاده از  -

  تواندیمبسيار اندکی   زمانمدتجنگال دشمن در  میريگیمرا  ميسیبزمانی که ما شاسی -

و در  استفاده ننمایيم ميسیبباید از  ميتوانیمی نماید پس تا ابیمکانی و ابیجهتما را 

 .ت استفاده زمان ارسال پيام را به حداقل برسانيمصور

 (                                                                                             GPS) جهانی ابیتیموقعسیستم 

پياده از آن استفاده زیادی  جهت  ژهیوبهحاضر نيروهای نظامی  در حالاز جمله تجهيزاتی که 

ز ا باشدیم اسیپیج ندینمایمی و...ابیتيموقع ها،آتشهدایت  ،هدایت  و ناوبری  نيروها

جامع بودن و راحتی دسترسی به  ،دقت ،ی استفاده از این سيستم سرعتهاعلت نیترمهم

ه و د زیادی جای نقششاید بتوان گفت این سيستم تا ح .باشدیماطلاعات لازم از طریق آن 

را در نيروهای پياده گرفته است که این خود باعث توجه کمتر نيروهای پياده به  نماقطب

 دارد دارای اسیپیجبا وجود تمامی نکات مثبتی که  .شده است نماقطباهميت نقشه و 

ال در برابر جنگ آننقاط ضعف و ملاحظات  نجایدر اکه  استی نيز املاحظهقابلنقاط ضعف 

 :شودیم انيب ریزدشمن به شرح 

 عمدی                                                                                  صورتبهقطع ارتباط آن از مرکز اصلی کنترل  -

را در رسيدن  حریف -2 :روشتوسط دشمن به دو  اسیپیجایجاد خطای عمدی روی  -

هدفمند  طور کاملاًبه  -1در اختيار قرار ندهد را نموده و اطلاعات دقيق  گمراهبه اطلاعات 

 .فریب(بدهد ) حریفبه  خواهدیمرا که غلطی و هوشمندانه اطلاعاتی 

 توسط دشمن  آنشناسایی موقعيت دقيق ما ازطریق  -  

خودکار و  صورتبه میانمودهاستفاده  از آنذخيره نموده و یا  مادرانارسال اطلاعاتی که -
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 مخفيانه برای مراکز کنترل 

س ی منعکهاگناليسخطا در اطلاعات آن در صورت کم رسيدن سيگنال به آن و یا دریافت -

امکان قطع  -( 4:2۱1۱کشاورز در ميدان مغناطيسی  ) قرارگرفتندر زمان  نيهمچنشده و 

ر ی  قائم و ساتهاسامانهمانند  اسیپیجی اختلال  هاسامانه لهيوسبه هاماهوارهارتباط آن با 

 که جنگال خودی در اختيار دارد در نقطه یا منطقه مورد هدف

 لهيوسبهی و هوشمند توسط دشمن امنطقه صورتبه  هاماهوارهامکان قطع ارتباط آن با   - 

                                                                                    .مانند سامانه نجم که جنگال خودی دارد  هاماهوارهی اختلال هاسامانه

 هوشمند   صورتبهامکان ایجاد خطای عمدی بر روی برند  یا دستگاه  خاص  –

 آن یک دستگاه وقتی بهباتوجهکه  باشدیممختص به خود  ID یدارا اسیپیجهر دستگاه  -

متوجه شد این دستگاه با  توانیماز طریق برسی این کد  شودیمدر نقاط مختلف روشن 

به ماهيت  توانیمیی استفاده شده و با کمی برسی بيشتر از این طریق هامکاناین کد در چه 

هستيم  که یک نيروی نظامی ميکنیمناخواسته به دشمن اعلام ما  یعنیبرد؛ کاربر  آن نيز پی 

و در حال حاضر در چه مکانی هستيم و بسياری  میابوده اتيعملو  هامکانچه   قبلاً

 .ابدییمدست  آناطلاعات دیگر که تنها دشمن از این طریق به 

در اختيار ما توسط اقدامات جنگ الکترونيک  اسیپیجی به اطلاعات دستگاه ابيدست –

 دشمن

                                                                               اسیپیجی ريکارگبهدر  توجهقابلاقدامات 

 .ی نظامی و حساس اجتناب شودهامکاناز آن در  و استفاده کردنروشناز 

قطه ن آننبودن  فردمنحصربهی حساس و مهم در آن برای انقطهدر صورت ثبت مختصات  -

 .ثبت نمایيم میانمودهی که نقطه را ثبت آن زمان و مکان در گریدتعدادی نقطه 

 ی عمل کنيماگونهبه اسیپیجو... در دستگاه  هایکروکنقاط و  سمبلدر انتخاب نام و  -
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 .نتواند به اهميت اطلاعات ثبت شده پی ببرد هاآنی از طریق راحتبهکه دشمن 

ای هدر عمليات  میاکردهدر عمليات  یا مکان  و زمان خاصی استفاده  قبلاًکه  اسیپیجاز  -

 مهم و حساس  دیگر استفاده نکنيم. 

ثبت نقطه از تعداد  مثلاًدر یک مکان جهت استفاده   اسیپیجدر صورت استفاده از  –

بيشتری نقطه علاوه بر نقاط اصلی هدف ثبت  و تعداداستفاده شود  اسیپیجبيشتری 

 .گردد

اختلال بر روی نوع چون امکان  م؛یينمای مختلف استفاده هاشرکتهای  اسیپیجاز  -

 .وجود دارد اسیپیجی هادستگاهخاصی از 

 .تا زمانی که لازم نيست منبع تغذیه روی آن قرار ندهيم -

 میامودهندر دستگاه ذخيره  قبلاًی از اطلاعاتی را داریم که برداربهرهدر زمانی که تنها قصد  -

دستگاه را در حالت  قطع ارتباط با ماهواره  باشدینم هاماهوارهو نياز به ارتباط دستگاه با 

(GPS OFF قرارداده سپس از )استفاده از آن را تا حد ممکن  زمانمدت -.استفاده کنيم آن

 .کاهش دهيم

 استفاده نکنيم. اسیپیجمهيا است از  نماقطبتا جایی که امکان استفاده از نقشه و  -

 ی بتوانند از آنهاراحتبهبه حدی رسانده شود که  نماقطبی و خواننقشهدر  روهاينمهارت  -

 .اده نکننداستف اسیپیج از نماقطب و نقشه بجای راحتی صرف و بنمایند را استفاده حداکثر

  قرمزمادونی حرارتی و هانیدورب

-بيسآو حرارتی در برابر جنگال دشمن  قرمزمادونی هانيدوربشاید تصور بر این باشد که 

نبوده  گونهنیمتأسفانه ا یول م؛یينمااستفاده  هاآنپذیر نبوده و مامی توانيم بدون محدودیت از 

لت  برای فهميدن ع هستند.در برابر جنگال  ریپذبيآسو این تجهيزات نيز جزء تجهيزات 

این  .عملکرد آنها به طور مختصر آشنا شویدی این تجهيزات کافی است با نحوه ریپذبيآس
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 :کنندخود به دو طریق کار می مورداستفادهها بسته به فناوری دوربين

 (قرمزمادونی هاني)دورب بهسازی تصویر-۱

 ی حرارتی(هاني)دورب تصویرسازی گرمایی-1

 زآوری و تقویت نورهای اندکی که اتجهيزات نوع اول یا بهسازی تصویر از روش جمع

چشم  ها و ماه( که باشود و منابع نوری محدود موجود در محيط )ستارهجسم متصاعد می

وم نوع د. شوندیمناميده  قرمزمادونی هانيو دورب کندیمشوند استفاده دیده نمی غيرمسلح

و بلند طيف  یانيقرمز مه مادونيدر ناح یحرارت ربرداریتصو یهاسامانهیا همان 

 یبرا گرددیکه از خود اجسام ساطع م یها از تابشسامانهاین  .کنندیمار کترومغناطيسی کال

 یسياجسام از خود امواج الکترومغناط ميدانیطور که م. همانبرندیبهره م یربرداریتصو

آن به  یليزان توان گسيک و ميموج پو طول پوشاندیرا م یاوستهيف پيکه ط کنندیساطع م

نند جانداران بيشتر از اجسام سرد ماهستند؛ مانند بدن اشيایی که گرم دارد یجسم بستگ یدما

جسام نتشار الکترومغناطيسی ابا دریافت طيفی از ا هانيدوربپس این  درختان تشعشع دارند

 .کنندیکار تشخيص اجسام و ایجاد تصویری از آنها را اجرا م

بانه، در رزم ش ینظام یروهاين یاتيعمل یهاتيجاد و بهبود قابلیا یبرا یحرارت یهاسامانه

ه استفاد یو استتار خوب یکاراز پنهان یداریکه از نظر د یاهداف یريامکان کشف و ردگ

 یهاتابش یبرا یکه همواره منبع بزرگ یاهداف یريجاد امکان ردگین اياند و همچنکرده

 امواج بر اساس هانيدوربجا که عملکرد این  آندر نتيجه از اند. ساخته شده دارند یحرارت

فاده از زمان است در شودیمی توجيه راحتبه هاآنی ریپذبيآس علت باشدیم سيالکترومغناط

منفی  ريتأث هاآنی عملکرد و رورا کشف نماید  آنمحل  تواندیماین تجهيزات جنگال 

 بهاید در نتيجه ب است. ریپذامکانتوسط سایر تجهيزات نيز  آنهاامکان کشف  بگذارد اگرچه

https://fa.wikipedia.org/wiki/%DA%86%D8%B4%D9%85_%D8%BA%DB%8C%D8%B1%D9%85%D8%B3%D9%84%D8%AD
https://fa.wikipedia.org/wiki/%DA%86%D8%B4%D9%85_%D8%BA%DB%8C%D8%B1%D9%85%D8%B3%D9%84%D8%AD
https://fa.wikipedia.org/wiki/%DA%86%D8%B4%D9%85_%D8%BA%DB%8C%D8%B1%D9%85%D8%B3%D9%84%D8%AD
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 نند؛کیمامکان دیدن را در شب برای ما فراهم  هانيدورباین مطلب توجه داشت که گرچه این 

 .برندیمنيز توسط دشمن بالا  شدنکشفهمان اندازه هم امکان به  یول

 ی دید در شبهانیدوربی ریکارگبهاقدامات لازم در 

 .مایيماستفاده نن هاآناز  پروایبی نموده و ترشيبباید در بکار گيری این تجهيزات دقت  -

 .استفاده نمایيم هاآننياز داریم و گزینه دیگری نداریم از  واقعاًیی که هازمانتنها در  -

 .ميبرسان حداقلرا به  هاآنزمان استفاده از 

 .را روشن ننمایيم آنتا زمانی که قصد استفاده از آن را نداریم -

لف در جاهای مخت هاآناز  زمانمثلاً استفاده هم م؛یينمای از فریب استفاده ريکارگبههنگام  -

 .ی کشف نشودراحتبه روهاينل اصلی تا مح

 

 ضد زرهی هاموشک

 نیترتهشرفيپی کاربردی که نقش مهمی در مقابله با دشمنان امروزی ما که به هاسلاحاز جمله 

کاور ی پياده و تهاگانو ی کنندیمایفا  باشندیمو خودروهای زرهی و تاکتيکی مجهز  هاتانک

 اهآنی زرهی خودروهاو  هاتانک تناسببهکه  هستندی ضد زره هاموشک برندیماز آن بهره 

ننشسته و وارد عمل شده  کاريبجنگال هم در این عرصه اند. نمودههم پيشرفت چشمگيری 

و خودروهای زرهی  هاتانکبه کمک  هاموشکبخش یعنی مقابله با این  نیتریاصلو در 

ی اشرفتهيپی هاستميس هاموشکآمده امروزه بيشتر خودروهای پيشرفته دنيا جهت مقابله با 

این سيستم با ایجاد ميدان مغناطيسی اطراف  .باشدیم هاآندارند که سيستم جمينگ یکی از 

ر د بانفوذموشک شده و یا  2تانک وخودرو های زرهی  باعث اختلال در سيستم رهگيری

ی هاتانکاز جمله  .ندینمایم و سرنگونسيستم هدایت موشک و فریب آن موشک را منحرف 

                                                 
1. Tracking 
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اشاره  ليئاسرا اشغالگربه تانک مرکاوا ساخت رژیم   توانیمپيشرفته مجهز به این سيستم 

مطالب بيان شده در اینجا نيز ما باید راهکاری پيدا نمایيم تا بتوانيم با این  بهباتوجه .نمود

ا در مقابله ب ميتوانیمازجمله اقدامات اساسی که ما  .بخش از جنگال دشمن مقابله نمایيم

 :باشدیمو خودروهای زرهی انجام دهيم به شرح زیر  هاتانکسيستم جمينگ  

انی زم بافاصلهدو موشک در یک راستا  زمانهمنه شليک نمو عنوانبهاستفاده از فریب  -

 (هيثان 4.4بسيار اندک )

 دارند؛ مانند کورنتیی که سيستم ضد جمينگ هاموشکاستفاده از  -

 .از قبضه بوده و قابل جمينگ نيستند هاآنیی که سيستم هدایت هاموشکاستفاده از  -

ی جنگال تجهيزات دشمن تا توانایی هاسامانهاز جنگال خودی جهت اختلال در  استفاده

 .مقابله با موشک را نداشته باشند

ی جمينگ تجهيزات هاستميسی رادارها قراردادنجهت هدف  راندازهايتتکاستفاده از -

 هاموشکو یا کاهش توانایی آنها جهت مقابله با  ازکارانداختن منظوربهدشمن 

 گوشی همراه

و حتی جزء وسایلی  شودینمهرچند گوشی همراه جزء تجهيزات یک نيروی نظامی محسوب 

ی زمانی و مکانی برای یک هاتيموقعو استفاده از آن در بسياری  از  داشتنهمراهبهکه  است

از جمله تجهيزاتی است که هر یک از نيروهای ما در متأسفانه  یول باشد؛یمنظامی ممنوع 

از آن  است.ها به همراه دارند گوشی همراه از جمله مراکز نظامی و عمليات جاهمه

ه ب توانیمی همراه را هایگوش کنندینماین است که به خطرات آن توجهی  بارترتأسف

ی هوشمند هر دو هایگوش -1 رهوشمنديغی هایگوش -2 :ی نمودبندميتقسکلی  دودسته

 هاآنی ریپذبيآسهرچند ميزان  .باشدیم ریپذبيآسنوع گوشی همراه در برابر جنگال 

ه  از امر استفاد نیا یدارند؛ ولی کمتری ریپذبيآس رهوشمنديغی هایگوشمتفاوت است و 
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 ،از طریق شنود تواندیم دهدیماقداماتی که انجام  لهيوسبهدشمن  .کندینمرا توجيه  هاآن

ردیابی و ردگيری و...  گوشی همراه به اطلاعات ارزشمندی دست پيدا  ،سرقت اطلاعات

 و... روهاينمحل تجمع  ،به ماهيت کاربر آن بردنیپ :کند از جمله

 توجه:قابلنکات 

 و مقرهای عملياتی و مهم  هاگاهیپاگوشی همراه در  داشتنهمراهبهعدم استفاده و  -

 ی حساسهاتیمأمورها و  اتيعملگوشی همراه در  داشتنهمراهبهعدم استفاده و  -

 ی اطلاعات نظامی درگوشی همراهسازرهيذخعدم -

ی و در اتيعملدر مناطق  ژهیوبه مکالماتعدم انتقال اطلاعات نظامی و مهم از طریق -

 هاتیمأمور

 فيلم و...ازطریق گوشی همراه در بستر ،عکس ،عدم انتقال اطلاعات  نظامی در قالب صوت -

 اینترنت و فضای مجازی 

ی شده در صورت نياز برای امورات نظامی که سازميعقی هاتبلتیا  هایگوشاستفاده از -

 .و اتصال به اینترنت را ندارند کارتميسقابليت استفاده از 

به جاهای  هاآنی همراه قابليت شنود محيطی دارند باید از ورود هایگوشجا که  آناز  -

باید گوشی را خاموش کرده و باطری آن   حتماًجدا خودداری نموده و  و جلساتحساس 

 .نگهداری شود بافاصلهرا برداشته و در محل  مخصوص و 

 :راهکارهای مهم درباره این مبحث

در ی جنگال واحدهاامروزه  :هاگانتوسعه تجهيزاتی و پرسنلی واحدهای جنگال در ی-2

ن کمبود پرسنل متخصص و نبود تجهيزات کافی قادر دلایلی چوبه  یهستند؛ ولفعال  هاگانی

ی احدهاومتمرکز و تعاملی با سایر  صورتبه معمولاً و  باشندینمنياز یگان خود  نيتأمبه 

 که اگر از لحاظ پرسنل و تجهيزاتی توسعه ندینمایم  تیمأمورکشور ایفای  سراسرجنگال در 
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 .نياز یگان خود خواهند بود نيتأمیابند بهتر و بيشتر قادر به 

 .ی یگان استفاده شودهاتیمأموردر  هاگانی یعناصر اصلیکی از  عنوانبهباید از جنگال  -1

 .خواهد شد روشن نيروها و فرماندهان برای آن بيشتر یهاییکارا و هایتوانمند صورت این در

 کهینحوبه دینمایمانجام مانورهایی که در آن جنگال خودی  نقش جنگال دشمن را ایفا -۱

فرماندهان نيروها را در شرایطی مشابه اقدام جنگال دشمن قرارداده مانند اختلال و یا قطع 

ی و ناوبری تا فرماندهان و نيروها با قرارگرفتن در این ابیتيموقعی هاسامانهارتباطات و 

بتوانند توانایی خود را در برابر جنگال دشمن محک زده نقاط ضعف  شدهیسازهيشبشرایط 

 .خود را یافته و آن را از بين ببرند

 یریگجهینت

پياده  یروهاينی بالای ریپذبيآسی امروزی و نبردهاوسعت جنگ الکترونيک در  بهباتوجه

این  ریپذبيآسی هاسلاحباید تجهيزات و  هستندو تکاور که در نوک پيکان ميدان نبرد 

در برابر جنگال دشمن متناسب با تهدیدات جنگال دشمن طراحی و ساخته شده و  هاگانی

رد و تغييراتی که در عملک هاشرفتيپ بهباتوجهی لازم و مستمر جنگ الکترونيک هاآموزش

ده ای پيهاگاندر ی .ی پياده تکاور لحاظ گرددهاگانبرای ی رديگیمجنگال دشمن  شکل 

و تجهيزات تخصصی  کادر تخصصی نيتأمتکاور برای جنگال اهميتی ویژه قائل شده و جهت 

از آن جا که  امروزه دشمن  .یگان حداکثر تلاش خود را بنمایند فرماندهانجنگال  روزبهو 

 روهاينشرط لازم برای موفقيت آشنایی   بردیمدر تمامی  عمليات های خود از جنگال بهره 

ل جنگال ی را در مقابریپذبيآسداشتن جنگال قوی و تجهيزاتی است که کمترین  با جنگال و

 یواحدهاحال باید دنبال این پاسخ باشيم که چرا در حال حاضر به  .دشمن داشته باشد

ی جنگال با تجهيزاتی که در حال حاضر واحدهاو اینکه  شودینمتوجه  هاگانجنگال در ی

 سازند؟  برآورده توانندیمرا  هاگاندارند چه ميزان از نياز ی
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